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Stworz jasne procedury
bezpieczenstwa

Opracuj przejrzysta polityke
bezpieczenstwa wraz z dokumentacja
zarzadzania wszystkimi systemami
informatycznymi i rejestrem oséb
odpowiedzialnych za procesy.

Monitoruj i wykrywaj
zagrozenia

Za pomocy odpowiednich narzedzi
analizuj ruch sieciowy w obrebie
urzadzen bankowych, by wykry¢
podatnosci i zagrozenia w czasie
rzeczywistym.

Stosuj wielopoziomowe
zabezpieczenia

Wdrazaj narzedzia zabezpieczajace
na wielu poziomach infrastruktury
IT banku. Korzystaj z zapory firewall,
systemow typu IDS, tokenizacji
wrazliwych danych oraz z narzedzi
zapobiegania atakom DDoS.

W+tacz uwierzytelnianie
dwusktadnikowe

Zarowno dla Klientow, jak i Pracownikéw
banku nalezy zabezpieczy¢ dostep

do aplikacji oraz systemow poprzez
dwuetapowa metode logowania,

aby zminimalizowac ryzyko
nieuprawnionego dostepu.

Poszerzaj

swoja wiedze

Bierz udziat w szkoleniach z zakresu
cyberbezpieczenstwa oraz dbaj

o odpowiednia edukacje pracownikdw,
aby mogli szybko identyfikowac
zagrozenia i reagowac na nie.

Materiat opracowany przez:
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Przeprowadzaj testy
penetracyjne oraz audyty

Systematycznie zlecaj audyty
bezpieczenstwa oraz testy
penetracyjne, aby wykrywac btedy
oraz luki systemowe. To dziatanie
obrazuje poziom zabezpieczenia sieci
oraz systemow bankowych.

Szyfruj
dane

Korzystaj z szyfrowania danych
osobowych i finansowych Klientéw
banku, szczegdlnie jesli przesytasz
je w sieci lub gromadzisz w bazach
danych.

Stworz plan zarzadzania
kryzysowego

Opracuj procedure reagowania
na incydenty z zakresu cyber-
bezpieczenstwa oraz polityke
odzyskiwania danych po awariach
i atakach.

Tworz i testuj
kopie bezpieczenstwa

Wdrazaj polityke tworzenia kopii
zapasowych wraz z wdrozeniem
systemow disaster recovery,

aby zapewnic¢ ciggtosc dziatania

i minimalizowac skutki cyberatakow.

Kontrolu;j
dostep

Zastosuj model jak najmnigjszych
uprawnien dostepowych oraz
wprowadz autoryzacje dla osdéb
juz posiadajacych dostep.

VerdIT jest architektem i integratorem systeméw informatycznych dla sektora finansowego, gtownie Bankow
Spétdzielczych. Od blisko 15 lat dostarcza kompleksowe rozwigzania z zakresu optymalizacji proceséw biznesowych,
cyberbezpieczenstwa oraz komunikacji. Grono Klientéw liczy ponad 350 Bankow.

Wiecej informacji: www.verdit.pl
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