
CYBERbezpieczeństwa
przykazań10

Stosuj wielopoziomowe
zabezpieczenia
Wdrażaj narzędzia zabezpieczające
na wielu poziomach infrastruktury
IT banku. Korzystaj z zapory firewall,
systemów typu IDS, tokenizacji
wrażliwych danych oraz z narzędzi
zapobiegania atakom DDoS. 
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Poszerzaj 
swoją wiedzę
Bierz udział w szkoleniach z zakresu
cyberbezpieczeństwa oraz dbaj
o odpowiednią edukację pracowników,
aby mogli szybko identyfikować
zagrożenia i reagować na nie.

Monitoruj i wykrywaj
zagrożenia
Za pomocą odpowiednich narzędzi
analizuj ruch sieciowy w obrębie
urządzeń bankowych, by wykryć
podatności i zagrożenia w czasie
rzeczywistym. 

Stwórz jasne procedury
bezpieczeństwa
Opracuj przejrzystą politykę
bezpieczeństwa wraz z dokumentacją
zarządzania wszystkimi systemami
informatycznymi i rejestrem osób
odpowiedzialnych za procesy. 

Włącz uwierzytelnianie
dwuskładnikowe 
Zarówno dla Klientów, jak i Pracowników
banku należy zabezpieczyć dostęp
do aplikacji oraz systemów poprzez
dwuetapową metodę logowania,
aby zminimalizować ryzyko
nieuprawnionego dostępu. 

Stwórz plan zarządzania
kryzysowego
Opracuj procedurę reagowania
na incydenty z zakresu cyber-
bezpieczenstwa oraz politykę
odzyskiwania danych po awariach
i atakach.  
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Kontroluj 
dostęp
Zastosuj model jak najmniejszych
uprawnień dostępowych oraz
wprowadź autoryzację dla osób
już posiadających dostęp.

Szyfruj 
dane
Korzystaj z szyfrowania danych
osobowych i finansowych Klientów
banku, szczególnie jeśli przesyłasz
je w sieci lub gromadzisz w bazach
danych.  

Przeprowadzaj testy
penetracyjne oraz audyty
Systematycznie zlecaj audyty
bezpieczeństwa oraz testy
penetracyjne, aby wykrywać błędy
oraz luki systemowe. To działanie
obrazuje poziom zabezpieczenia sieci
oraz systemów bankowych.  

Twórz i testuj
kopie bezpieczeństwa
Wdrażaj politykę tworzenia kopii
zapasowych wraz z wdrożeniem
systemów disaster recovery,
aby zapewnić ciągłość działania
i minimalizować skutki cyberataków. 
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VerdIT jest architektem i integratorem systemów informatycznych dla sektora finansowego, głównie Banków
Spółdzielczych. Od blisko 15 lat dostarcza kompleksowe rozwiązania z zakresu optymalizacji procesów biznesowych,
cyberbezpieczeństwa oraz komunikacji. Grono Klientów liczy ponad 350 Banków. 
Więcej informacji: www.verdit.pl 
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